
Преступное 
использование чужого 
имени и ваш номер



Преступное использование 
чужого имени и ваш номер

Кража персональных данных является 
одним из наиболее быстро растущих видов 

преступлений в Америке. Нечестный человек, 
который знает ваш номер социального 
обеспечения (SSN), может использовать его, 
чтобы узнать ваши другие персональные 
данные. Воры могут использовать ваш номер 
SSN и ваш хороший кредитный рейтинг для 
открытия новых кредитных счетов. После 
этого они пользуются кредитными картами, 
открытыми на ваше имя, но не оплачивают 
выставленные счета. Возможно, вы не узнаете 
о том, что кто-то пользуется вашим номером 
SSN, до тех пор, пока вам не откажут при 
оформлении кредита или пока вам не начнут 
звонить кредиторы и требовать, чтобы вы 
платили за чужие покупки. 

Незаконное использование ваших личных 
реквизитов и номера социального обеспечения 
может создать для вас огромные проблемы. 

Ваш номер SSN является 
конфиденциальным

Служба социального обеспечения надежно 
охраняет ваш номер социального обеспечения: 
все касающиеся вас записи являются 
конфиденциальными. За исключением 
предусмотренных законом случаев ваш номер 
SSN запрещается кому-либо сообщать. Вам 
следует избегать давать кому-либо свой номер, 
даже если вас об этом просят. Обязательно 
спрашивайте, зачем им необходимо знать 
ваш номер, как он будет использоваться 
и что произойдет, если вы откажетесь его 



3

сообщить. Ответы на эти вопросы помогут 
вам определить, стоит ли вам сообщать свой 
номер SSN.

Каким образом происходит 
кража номера SSN 

Воры пользуются многими методами 
хищения персональных данных.
•	 Кража кошельков, сумок и вашей почты 

(отчетов о банковских счетах и кредитных 
картах, письма с предложением кредита, 
новые чеки, налоговая информация). 

•	 Кража персональных данных, которые 
вы вводите на незащищенном сайте в 
Интернете, в том числе коммерческая 
информация или личные дела сотрудников 
при пользовании компьютером на работе, 
персональные данные при пользовании 
компьютером дома. 

•	 Поиск персональных данных в мусорных 
ящиках около домов, предприятий и в 
общественных местах. 

•	 Звонки по телефону или сообщения эл. 
почты от лиц, выдающих себя за людей (к 
примеру, работодателей или арендодателей), 
которые на законном основании нуждаются 
в вашей личной информации. 

•	 Покупка личной информации у лиц, 
злоупотребляющих служебным положением. 
Например, человек, занимающийся 
хищением персональной информации, 
может платить сотруднику магазина за 
информацию, которую вы указали при 
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заполнении заявки на покупку товаров или 
услуг или заявки на предоставление кредита. 

Берегите карточку и номер SSN 
При устройстве на работу убедитесь в том, 

что ваш работодатель правильно записал 
ваш номер социального обеспечения: это 
необходимо для правильного ведения 
отчетности. Сообщите свой номер социального 
обеспечения в финансовые учреждения, где 
у вас есть счета, чтобы правильно оформлять 
налоговую документацию. Храните вашу 
карточку и другие документы, где указан ваш 
номер социального обеспечения, в безопасном 
месте. НЕЛЬЗЯ постоянно носить с собой 
карточку социального обеспечения или другие 
документы, на которых указан ваш номер SSN.

Как поступить, если вы 
подозреваете, что кто-то 
пользуется вашим номером SSN?

Иногда несколько лиц могут использовать 
один и тот же номер социального страхования, 
это может происходить преднамеренно или 
по ошибке. Если вы подозреваете, что кто-то 
использует ваш номер, чтобы работать, вам 
следует связаться с нами и сообщить об этой 
проблеме. Мы вместе с вами проверим ваши 
заработки, чтобы убедиться в том, что в нашей 
отчетности нет ошибок.

Вы можете сами проверять заработную 
плату, начисленную на ваш счет в Отчете 
социального обеспечения [Social Security 
Statement (Форма SSA-7005, только на 
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английском языке)]. Отчет доступен на 
Интернете для всех работающих лиц 
в возрасте 18 лет или старше. Чтобы 
получить Отчет, зайдите на сайт по адресу 
www.socialsecurity.gov/myaccount (только на 
английском) и создайте учетную запись.

Как поступить, если из-за кражи 
персональных данных у вас 
возникли кредитные проблемы?

Если кто-то злоупотребил вашим номером 
социального обеспечения или другими 
персональными данными и тем самым создал 
вам кредитные проблемы или иначе осложнил 
вашу жизнь, Служба социального обеспечения 
не может разрешить эти сложности. Вы можете 
сделать следующее.

Зайдите на сайт www.idtheft.gov и сообщите 
о краже персональных данных в Федеральную 
торговую комиссию. Позвоните по номеру 
1-877-IDTHEFT (1-877-438-4338); TTY 
1-866-653-4261. Этот сайт является единым 
национальным информационным ресурсом 
о преступлениях, связанных с кражей 
персональных данных. На сайте предоставлена 
подробная информация, которая поможет вам 
предотвратить и заметить кражу персональных 
данных, а также защитить себя от этого 
преступления.

Возможно, вам следует обратиться 
в Налоговое управление (IRS). Лицо, 
совершившее хищение персональных 
данных, также может использовать ваш 
номер социального обеспечения для подачи 
налоговой декларации с целью получения 

http://www.socialsecurity.gov/myaccount
http://www.idtheft.gov
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возврата налогов. Если вам полагается 
налоговый возврат, то нарушитель мог 
подать декларацию раньше вас и получить 
ваш налоговый возврат. Когда вы подадите 
налоговую декларацию, IRS будет считать, 
что вы уже получили причитающийся вам 
налоговый возврат. Если ваш номер SSN 
украден, он может быть использован другим 
лицом в целях трудоустройства. Работодатель 
этого лица подает сведения о заработке в 
Налоговое управление США, используя 
ваш номер социального обеспечения. Как 
результат, может создаться впечатление, 
что вы не указали в налоговой декларации 
всех своих доходов. Если вы считаете, что 
ваши налоговые проблемы связаны с кражей 
ваших персональных данных, обратитесь на 
сайт www.irs.gov/uac/Identity-Protection или 
позвоните 1-800-908-4490.

Вам следует подать жалобу в Crime 
Complaint Center [Центр жалоб по интернет-
преступлениям (IC3)] на сайте www.ic3.gov.

IC3 предоставляет жертвам кибер-
преступлений удобный и простой в 
использовании механизм отчетности, 
предупреждающий власти об подозреваемых 
уголовных или гражданских правонарушениях. 
IC3 посылает каждую жалобу в один 
или несколько правоохранительных или 
регулирующих органов, которые обладают 
юрисдикцией в отношении этого вопроса.

Миссия IC3 заключается в приеме, 
расследовании и перенаправлении обвинений 
в совершении преступлений в быстро 
расширяющейся сфере кибер-преступности. 
IC3 обслуживает широкую категорию 

http://www.irs.gov/uac/Identity-Protection
http://www.ic3.gov
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правоохранительных органов, которые 
ведут борьбу с преступностью в Интернете. 
Такие органы имеются на международном, 
федеральном, штатном и местном уровнях.

В основе IC3 заложены партнерские 
отношения между Федеральным бюро 
расследований, Национальным центром по 
борьбе с должностными преступлениями и 
Бюро содействия юстиции.

Необходимо периодически проверять свою 
кредитную историю. С кредитной историей 
можно бесплатно ознакомиться на сайте 
www.annualcreditreport.com.

Нужен ли вам новый номер 
социального обеспечения?

Если вы сделали все возможное для 
разрешения проблем, связанных с незаконным 
использованием вашего номера социального 
обеспечения, но кто-то все равно продолжает 
пользоваться вашим номером, мы можем 
выдать вам новый номер. 

Вы не сможете получить новый номер SSN в 
следующих ситуациях: 
•	 если вы пытаетесь избежать последствий 

банкротства; 
•	 если вы пытаетесь скрыться от закона или 

избежать юридической ответственности; 
•	 если ваша карточка SSN украдена или 

потеряна, но нет доказательств, что ее 
использует другой человек. 
Если вы решили подать заявку на новый 

номер SSN, вам необходимо представить 
документы, подтверждающие ваш возраст, 
личность, гражданство США или законный 
иммиграционный статус. Дополнительная 
информация приводится в публикации 
«Ваш номер и карточка социального 
обеспечения» (публикация 05-10002-RU). 

http://www.annualcreditreport.com
http://www.ssa.gov/pubs/RU-05-10002.pdf
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Необходимо предоставить доказательства, 
что вы по-прежнему страдаете от незаконного 
использования вашего номера SSN.

Имейте в виду, что новый номер SSN скорее 
всего не решит все ваши проблемы. Это связано 
с тем, что другие государственные организации 
(например, IRS и госавтоинспекция штата) 
и частные бизнесы (например, банки и бюро 
кредитной информации) будут располагать 
данными под вашим старым номером. Бюро 
кредитной информации для идентификации 
вашей кредитной истории наряду с другими 
персональными данными использует 
ваш номер социального обеспечения. 
Использование нового номера не гарантирует 
вам возможности «начать жизнь заново». 
Особенно в случае, если ваши другие личные 
реквизиты, такие как фамилия и адрес, 
остались прежними.

Если вы получили новый номер SSN, то 
пользоваться своим старым номером SSN вы 
не сможете. 

Некоторым людям, у которых украдены 
персональные данные, новый номер SSN в 
действительности создает новые проблемы. 
Если старая кредитная информация не связана 
с новым номером SSN, то отсутствие кредитной 
истории для нового номера SSN может 
осложнить для вас получение кредита. 

Как связаться со Службой 
социального обеспечения

Дополнительную информацию и копии 
наших публикаций можно найти на сайте 
www.socialsecurity.gov или позвонив по 
бесплатному телефону 1-800-772-1213 (для 
глухих и лиц с ослабленным слухом звоните по 
номеру TTY 1-800-325-0778). Мы гарантируем 
конфиденциальность всех телефонных 
разговоров. Если вы говорите по-испански, 

http://www.socialsecurity.gov
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нажмите кнопку 2. Для всех других языков, 
нажмите кнопку 1, оставайтесь на линии 
и храните молчание во время английской 
речи автоответчика , пока вам не ответит 
представитель Службы. Представитель 
вызовет переводчика, который поможет 
во время разговора. Услуги переводчика 
предоставляются бесплатно. Мы можем 
отвечать на конкретные вопросы с 7 утра 
до 7 вечера, с понедельника по пятницу. 
Информация на английском языке 
представляется при помощи автоответчика 
круглые сутки.

Мы хотим быть уверены в том, что на 
ваши вопросы даются правильные ответы и 
что с вами разговаривают вежливо. Поэтому 
некоторые звонки прослушиваются другим 
представителем Службы социального 
обеспечения.
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